DUD BEST PRACTICE

Christian Thiel, Christoph Thiel

Business Continuity Management fiir KMU

Bei kleinen und mittelstandischen Unternehmen (KMU) besteht erheblicher Nachholbedarf
beim Business Continuity Management (BCM). Die existierenden Standards und
Prifvorschriften werden haufig als zu komplex und ihre Umsetzung als zu aufwandig und
teuer empfunden. Der Beitrag stellt einen Leitfaden fir KMU zur Implementierung eines BCM
vor, der auf den Ergebnissen einer von der FHS St. Gallen durchgefihrten Studie zur
Erfassung von Good Practices basiert.

Einfiihrung

Die Sicherheit von kleinen und mittelstan-
dischen Unternehmen (KMU) ist von ent-
scheidender Bedeutung fiir die européi-
sche Wirtschaft. Sie reprédsentieren
schliefllich 99% aller Unternehmen in der
EU mit ca. 65 Mio. Arbeitspldtzen. Daher
ist es umso erschreckender, dass der Ein-
satz eines Business Continuity Manage-
ments in KMU keinesfalls iiblich ist. Der
Studie ,,Netz- und Informationssicherheit
in Unternehmen 2009“ des Netzwerks
Elektronischer Geschiftsverkehr zufolge
werden lediglich in jedem fiinften KMU
IT-Notfallpline erstellt [1]. In jedem vier-
ten KMU fehlt eine standardisierte Vorge-
hensweise, um I'T-Notfille moglichst zii-
gig abzuwenden. Das unabhidngige Markt-
forschungsunternehmen Forrester Re-
search stellt in seiner Studie ,,The State Of
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SMBIT Security: 2008 To 2009 fest, dass
45 Prozent der US-amerikanischen und
europiischen KMU kein BCM-Konzept
ausweisen konnen.

Als wesentlicher Grund fiir den hohen
Nachholbedarf der KMU im Bereich BCM
wird von vielen Experten angefiihrt, dass
die entsprechenden Standards zu komplex
und ihre Implementierung fiir KMU nicht
leistbar sei. Gestiitzt wird diese Annahme
durch die Ergebnisse der Pilot-Studie ,,As-
sessing a simplified Information Security
approach 2009“ der European Network
and Information Security Agency (ENI-
SA), die sehr wohl ein grofies Bediirfnis
der KMU nach vereinfachten Ansitzen
des Sicherheits- und Risikomanagements
nahelegen [2]. Diese Anforderung kann
insbesondere auch fiir ein unternehmens-
spezifisches BCM unterstellt werden.

In diesem Beitrag wird ein Leitfaden fiir
KMU zur Implementierung eines unter-
nehmensspezifischen BCM vorgestellt. Im
Sinne des von ENISA empfohlenen ver-
einfachten Ansatzes fiir KMU stellt er ei-
ne ,one-size-fits-all“ Losung, gerade fiir
IT-Laien und kleine Organisationen mit
relativ einfach zu verwaltenden Kompo-
nenten dar. Er basiert auf den Ergebnissen
der Studie ,,Geplante Katastrophenab-
wehr, Krisen und Notfallmanagement bei
KMU®, die im Auftrag eines der Autoren
dieses Beitrags als wissenschaftliches Pra-
xisprojekt von der FHS St. Gallen, Hoch-
schule fiir Angewandte Wissenschaften,
von Oktober bis Dezember 2009 in der
deutschsprachigen Schweiz durchgefiihrt
wurde [3]. Untersuchungsgegenstand die-
ser Studie ist Stand und Vorgehensweise
von KMU bei der Umsetzung eines wirk-
samen unternehmensweiten BCM.

DuD ° Datenschutz und Datensicherheit

1 Business Continuity
Management

In einer global vernetzten Welt sind Unter-
nehmen vom reibungslosen Funktionieren
ihrer Infrastrukturen abhidngig. Prozess-
storungen oder gar ein Stillstand kritischer
Prozesse stellen ein existenzbedrohendes
Risiko dar. Krisenmanagement und Busi-
ness Continuity Management gewinnen
deshalb immer gréflere Bedeutung [4].
Der Begriff Business Continuity Ma-
nagement kann dabei definiert werden als
»die Gesamtheit der Prozesse, Verfahrens-
weisen, Entscheidungen und Aktivitaten,
welche sicherstellen, dass eine Unterneh-
mung wihrend eines lingeren betriebli-
chen Unterbruchs trotzdem weiter funk-
tionieren kann. Anders ausgedriickt: es
miissen proaktive und reaktive Vorkeh-
rungen getroffen werden, um zum einen
Krisen oder Katastrophen mdglichst zu
vermeiden, und zum anderen, sollten die-
se dennoch auftreten, die schnellst mogli-
che Riickkehr zu business as usual zu ge-
wihrleisten.“ [5]. Danach ist BCM ein
Querschnittsthema, das Schnittstellen zu
zahlreichen anderen betrieblichen Steue-
rungsprozessen besitzt und deren Mitar-
beit benétigt. Dazu gehoren z. B. das Kri-
senmanagement, das Risikomanagement,
die Informationssicherheit, das Qualitats-
management, das Sourcing-Management
und das Compliance Management.
Insbesondere als Bestandteil des Risiko-
managements unterliegt BCM einschlagi-
gen rechtlichen Vorgaben, die sich nach
Branche und Unternehmensgrofle unter-
scheiden, sowie zusitzlich speziellen Stan-
dards. Hierzu zéhlen z. B. die Good Prac-
tice Guidelines des Business Continuity In-
stitute [6]. Zentrale Kompetenzen fiir Prak-
tiker sind in den (GB, USA) ,,Joint Stan-
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dards® geregelt, die gemeinsam durch das
Business Continuity Institute und das Di-
saster Recovery Institute herausgegeben
werden. Die ISO/PAS 22399 beschreibt ei-
nen ganzheitlichen Managementprozess,
der Bedrohungen und Schiden einer Orga-
nisation identifiziert und ein Rahmenwerk
zur Minimierung der Auswirkungen bietet
[7]. Sie basiert auf Best Practices aus fiinf
Nationen und enthélt u. a. Teile des ameri-
kanischen Standards NFPA 1600:2400 [8],
des britischer Standards BS 25999-1:2006
[9], des australischen Standards HB
221:2004 [10], des israelischen Standards
INS 24001:2007 [11], des japanischen Busi-
ness Continuity Plan Drafting Guideline,
Ministry of Economy, Trade and Industry
of Japan 2005 und des Business Continuity
Guideline, Central Disaster Management
Council, Cabinet Office, Government of Ja-
pan, 2005. Das deutsche Bundesamt fiir Si-
cherheit in der Informationstechnik hat
den Standard BSI 100-4 ,,Notfallmanage-
ment“als Ergdnzung zum I'T-Grundschutz
bereitgestellt [12].

Neben allgemein giiltigen Gesetzen wie
dem Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich (KonTraG)
[13], dem Schweizerischen Obligationen-
recht (vgl. Art. 663b OR, [14]), dem briti-
schen Civil Contingencies Act [15] oder
dem amerikanischen Sarbanes-Oxley-Act
(SOX) [16] sind ggf. Anforderungen der
Grundsitze ordnungsméfliger Buchfiih-
rung (GoBS) bei Einsatz von Informati-
onstechnologie, Grundsitze ordnungsma-
Biger Buchfiihrung bei Einsatz von Elect-
ronic Commerce, Grundsitze ordnungs-
méfliger Buchfithrung beim Einsatz elek-
tronischer Archivierungsverfahren [17, 18,
19], die Veroffentlichungen des Basler
Ausschusses hinsichtlich der Zweiten Bas-
ler Eigenkapitalverordnung (Basel IT) und
die Mindestanforderungen an das Risiko-
management (MaRisk) [20] relevant.

Selbst in Kenntnis der gesetzlichen An-
forderungen stellt die Auswahl und noch
mehr die Umsetzung eines der gebrauchli-
chen Standards fiir viele KMUs eine erheb-
liche Hiirde dar. Dies liegt nicht nur an der
Komplexitit dieser Standards, die an der
Lebenswirklichkeit der KMU héufig vor-
beizielen, sondern auch an der (insbesonde-
re sprachlich) ungeeigneten und nur fiir Ex-
perten verstindlichen Darstellung auch ein-
facher Sachverhalte und Zusammenhénge.

Eine speziell fiir KMU geeignete Anlei-
tung fiir die Einfithrung und den Betrieb
eines BCM sollte daher im Umkehrschluss
die tatsichlichen Rahmenbedingungen

DuD ° Datenschutz und Datensicherheit

der KMU - wie z. B. geringe Personalres-
sourcen, kein Expertenwissen im Risiko-
management etc. — beriicksichtigen und
Hilfestellung auch in einer fiir IT-Laien
verstdndlichen Form bieten. Um diese An-
forderungen zu realisieren wurde in einer
Studie der FHS St. Gallen untersucht, wie
sich KMU in der deutschsprachigen
Schweiz auf unternehmensbedrohende
Storungen in den Bereichen Infrastruk-
tur/Logistik, Personal, externe Dienstleis-
ter und Technik vorbereiten. Es wurden
Referenzunternehmen unter den befrag-
ten KMU identifiziert, denen es trotz der
genannten Widrigkeiten gelingt, sich mit
vertretbarem Aufwand vor den Auswir-
kungen solcher unternehmensbedrohen-
den Stérungen zu schiitzen oder diese zu-
mindest zu reduzieren. Die Analyse der
Good Practices dieser Referenz-Unter-
nehmen liefert einfach anwendbare Re-
geln, die KMU als Gestaltungsempfeh-
lung fiir ein wirksames individuell zuge-
schnittenes BCM dienen konnen.

2 Studie

Die Studie setzt auf die Kombination zwei-
er zunéchst unabhingiger Erhebungsme-
thoden. In personlichen Expertenbefra-
gungen (zehn Berater, Revisoren, Versi-
cherungen etc.) in Form eines Leitfaden-
interviews wurden Informationen zu klar
definierten Fragestellungen ermittelt. Das
Interviewkonzept wirkt dabei in Hinblick
auf den Ausschluss unergiebiger Themen
als Steuerung, die den Befragten auf das
interessierende Expertentum begrenzt
(vgl. [21], S. 37).

Parallel wurden 59 KMU mit Hilfe ei-
nes standardisierten Fragebogens befragt,
um kausale Zusammenhinge im Sinne
von vergleichsweise stabilen, problemlos
verallgemeinerbaren Relationen zwischen
verschiedenen Variablen zu entdecken
und zu quantifizieren. Die Kombination
der genannten Erhebungsmethoden er-
moglicht somit qualitative und quantitati-
ve Erhebungs- und Auswertungsschritte
mit jeweils eigenen Datensétzen. Die dar-
aus resultierenden Ergebnisse konnen nun
wechselseitig aufeinander bezogen werden
(vgl. [22], S. 300).

Im Fokus steht dabei die Frage, wie gut
KMU auf unternehmensbedrohende Sto-
rungen bzw. Vorfille vorbereitet sind. Es
soll herausgefunden werden, welche BCM-
Elemente in KMU zum Einsatz kommen
und wie effektiv diese umgesetzt werden,
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damit hieraus allgemeine Empfehlungen
abgeleitet werden konnen. Hierfiir wird
der Begriff des unternehmensweiten BCM
bereits in der dimensionalen Analyse in
die relevanten Dimensionen eingeteilt.
Von Interesse sind dabei einerseits praven-
tive Mafinahmen, die das Eintreten einer
kritischen Stérung vermeiden oder zu-
mindest vermindern sollen, andererseits
Mafinahmen zur Bewiltigung einer ein-
getretenen Stérung mit dem Ziel, die
wichtigsten Geschiftsprozesse sowie an-
schlieflend den ganzen Betrieb so schnell
wie moglich wiederherzustellen.

Privention und auch Bewiltigung sind
latente Variablen unseres Messmodells,
die sich jeweils in vier weitere betriebsre-
levante Dimensionen unterteilen lassen:
Infrastruktur/Logistik, Personal, Technik
sowie externe Dienstleister. Diese Dimen-
sionen spiegeln sich in den tieferen Glie-
derungsebenen des Interviewleitfadens
und des Fragebogens wider.

In die Interviews und den Fragebogen
eingeflochtene Kontrollfragen sichern die
Konsistenz der Aussagen eines Umfrage-
teilnehmers (Experte oder KMU) ab. Aus
Antworten auf Kontrollfragen kann im
Fall eines erkennbaren Widerspruchs in
der Beantwortung der Kernfragen ge-
schlossen werden, ob sich dieser auf Un-
kenntnis des Themas oder auf falsch ver-
standene Fragen zurtickftihren lésst.

Fiir diesen Beitrag sind keine statisti-
schen Riickschliisse auf den Durchschnitt
aller Schweizer KMU notwendig. Schlief3-
lich ist keine Momentaufnahme gesucht,
sondern ein Benchmark, um von den Re-
ferenz-Unternehmen zu lernen. Daher
wurde eine Indexierung der befragten
KMU durchgefiihrt und die im Vergleich
mit der Gesamtumfrage zehn bestplat-
zierten KMU als Referenz fiir eine Bench-
markanalyse gewidhlt. Bei diesen ist zu-
dem ein klar positiver Zusammenhang
zwischen eingesetzten Mitteln fiir BCM
und dessen Wirksambkeit nachweisbar.

3 Aufbau des Leitfadens

Aus der Benchmarkanalyse der Referenz-
Unternehmen leitet sich mit Hilfe von Me-
thoden der quantitativen und qualitativen
Sozialforschung der von den Autoren vor-
geschlagene Leitfaden fiir Business Conti-
nuity Management fiir KMU ab. Mit die-
sem Leitfaden soll KMU geholfen werden,
ein eventuell bereits bestehendes BCM im
Unternehmen zu verbessern oder ein neu-
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es BCM-Konzept zu erstellen. Dabei wur-
de versucht, ein schlankes Dokument zu
liefern, das — wie die befragten Experten
empfehlen - vor allem eine aktive Ausei-
nandersetzung mit der Unternehmung
(Priorititen setzen) und mit dem Durch-
spielen von Notfallszenarien anregt. Im
Folgenden skizzieren wir die Inhalte der
einzelnen Kapitel des Leitfadens und be-
schreiben ihre jeweilige Herleitung:

Das Kapitel Einleitung und Definition
BCM weist zundchst eindringlich darauf
hin, dass der Leitfaden ein individuelles
Konzept nicht ersetzen kann. Zudem wird
dargelegt, dass ausreichend personelle
und zeitliche Ressourcen sowie ein ange-
messenes Budget eingeplant werden miis-
sen (vgl. [23], S. 113). Die Definition von
BCM folgt den Definitionen des Business
Continuity Institute [6] und den Formu-
lierungen von [5].

Das Kapitel Vorgehensweise zur Umset-
zung eines BCM-Konzepts orientiert sich
am Management-Zyklus fiir BCM (vgl. [24,
9,25]), und umfasst den Abschnitt Empfoh-
lene Grundsdtze sowie die den Phasen des
Management-Zyklus entsprechenden Ab-
schnitte Vorbereitung, MafSnahmenpla-
nung fiir Privention bzw. Bewiltigung, Ein-
tritt eines Ereignisses und Nachbereitung
(vgl. Abb. 1). Die Inhalte dieser Abschnitte
wiederum leiten sich aus den in der Bench-
markanalyse gewonnenen Erkenntnissen
ab. Abb. 1 zeigt, dass BCM vor und nach ei-
nem Ereignis angewendet wird. So stellt die
Nachbereitung bereits einen Teil der Vor-
bereitung dar. Die zentralen Punkte Doku-
mentation/Einfiihrung, Test/Schulung und
Verbesserung/Aktualisierung im BCM-Zy-
klus sind in allen vier Phasen gleicherma-
en anzuwenden.

Der Abschnitt bzw. die Phase Vorberei-
tung ldsst sich weiter unterteilen in die
Punkte SWOT-Analyse, Risikoanalyse so-
wie Business Impact Analyse (BIA) und wei-
tere Elementen in der Vorbereitungsphase.
Zunichst gilt es eine Bestandsaufnahme in
Form einer SWOT-Analyse vorzunehmen,
wobei speziell die betroffenen Akteure
identifiziert werden sollten. Weiterhin bie-
tet die SWOT-Analyse die Basis zur Identi-
fizierung kritischer Geschiftsprozesse. In
einem zweiten Schritt ist eine sorgfiltige
Risikoanalyse durchzufiihren, wie die Aus-
wertung der Referenzunternehmen in der
Benchmarkanalyse gezeigt hat.

Hierfiir sind Beispiele von mdglichen Ri-
siken aufgelistet, die aus verschiedenen
Quellen stammen [23, 26]. Die identifizier-
ten Risiken gilt es in einer BIA aufihre Aus-
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wirkungen hinsichtlich der kritischen Ge-
schiftsprozesse zu untersuchen, was beson-
ders von den Experten empfohlen und von
den Referenzunternehmen mehrheitlich
umgesetzt wird. Die daraus resultierenden
Krisenherde werden klassifiziert und somit
priorisiert (High-Risk-Szenario).

Anschlielend wird die anzuwendende
Strategie je Szenario bestimmt. Die maxi-
male Ausfallzeit und Wiederherstellungs-
dauer sowie die notwendigen Ressourcen
fiir einen Wiederanlauf sind die abschlie-
Benden Schritte der BIA. Die Bestimmung
der Strategie fithrt zur Ausarbeitung von
Mafinahmenkatalogen bzw. von Krisen-
planen zur Reduktion von Ausfallrisiken.
Fiir die Ausarbeitung verantwortlich ist
zudem ein Krisenstab, den es auch in der
Vorbereitungsphase zu definieren gilt. Al-
le T4tigkeiten inklusive Ergebnisse miis-
sen Teil eines Krisenhandbuchs sein. Die
Erlduterungen zur Erstellung eines Kri-
senhandbuchs stiitzen sich dabei auf die
Schilderungen von Ditges, Hobel & Hof-
mann (vgl. [23], S. 107-113).

Die Klassifizierung der erkannten Aus-
fallszenarien ist der Ursprung fiir die Be-
stimmung der Schadensbekampfungsstra-
tegie. Der Abschnitt MafSnahmenplanung
fiir Préivention bzw. Bewiiltigung unterschei-
det dabei zwischen proaktiven sowie reak-
tiven Mafinahmen. Proaktive Mafinahmen
dienen der Pravention von Unterbriichen
organisatorischer Abldufe, indem die Ein-
trittswahrscheinlichkeit des betroffenen
Szenarios durch ursachenbezogene Maf3-
nahmen reduziert wird. Reaktive Mafinah-
men dienen der Behebung von kritischen
Unterbriichen in der Abwicklung von Ge-
schaftsfillen, indem das Schadensausmaf3
durch auswirkungsbezogene Mafinahmen
begrenzt wird (vgl. [27], S. 205).

Fiir jedes priorisierte Szenario konnen
eigene Mafinahmenkataloge bzw. Krisen-
plane erstellt werden, die Teil des gesamt-
unternehmerischen Krisenhandbuchs
sind. Diese in den entsprechenden Plinen
skizzierten Notfallmafinahmen gilt es zu
schulen, zu trainieren, zu testen sowie re-
gelmiflig zu aktualisieren, wie insbeson-
dere unsere Benchmarkanalyse bestitigt.

Das Kapitel Eintritt eines Ereignisses be-
schreibt den sinnvollen im Vorfeld geplan-
ten Umgang mit existenzbedrohenden
Schadensereignissen. Bei deren Eintritt
muss der im Vorfeld definierte Krisenstab
einberufen werden, dessen Anordnungen
Prioritét vor der Belangen der Normalor-
ganisation haben. Fiir die Bewiltigung der
identifizierten Ausfallszenarien helfen die
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praktischen Handlungsanweisungen, die
im Notfallplan bzw. Krisenplan festgehal-
ten sind. Auf diese Weise ldsst sich das
Ausmaf eines Betriebsunterbruchs ver-
mindern. Sollte der Normalzustand vor
der Krise nicht mehr erreicht werden, gilt
es, einen neuen Normalzustand zu be-
stimmen. Damit wird signalisiert, dass die
Organisation trotz Veranderungen und
Restrukturierungen auf dem Weg zuriick
zu einer produktiven Tétigkeit ist.

An diesem Punkt sollte schlief3lich auch
das Ende einer Krise kommuniziert wer-
den, um das Vertrauen der Mitarbeiter
und der Kundschaft zum Unternehmen
wieder herzustellen [25]. Alle T4tigkeiten
zur Bewiltigung einer Krise sollten in ei-
nem Krisenlog dokumentiert sein. Dies
dient der rechtlichen Absicherung sowie
der Aufarbeitung in der Nachbereitung
(vgl. [23], S. 111).

Das Kapitel Nachbereitung erklart, dass
und wie die Erkenntnisse und Erfahrun-
gen aus iiberstandenen Krisen der Verbes-
serung des Krisenplans dienen kénnen.
Schwachstellen im BCM-Konzept sollen
aufgedeckt und optimiert sowie Struktu-
ren und Prozesse fir den Krisenfall fest-
gelegt werden. Dabei wird darauf hinge-
wiesen, dass die Optimierung bzw. Aktu-
alisierung des BCM-Konzepts als konti-
nuierlicher Prozess zu verstehen ist und
somit regelmiflig und nicht nur nach ei-
ner Krise durchgefiihrt wird. Der Kreis
schlief3t sich dadurch, dass die Analyseer-
gebnisse eines Schadensfalls als Basis fiir
die erneute Vorbereitung geniitzt werden.
Der Zyklus des BCM beginnt von Neuem.

4 Quickcheck

Im abschlieflenden Kapitel Quickcheck des

Leitfadens werden alle wichtigen Schritte

auf einer Seite zusammengefasst:
Krisenstab definieren
Krisenorganisation mit klaren Zustan-
digkeits-/Verantwortungszuweisungen
Krisensprecher bestimmen
Kontaktinformationen bzw. Kontaktliste
kritische Bestandsaufnahme des Unter-
nehmens mit SWOT-Analyse
Risikoanalyse zur Identifizierung von
Krisenherden
BIA zur Bestimmung der Auswirkun-
gen hinsichtlich der kritischen Ge-
schiftsprozesse
Identifikation wie lange das Unternehmen
im Falle eines Ausfalles iiberleben kann
Risiken klassifizieren
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Bestimmung der Strategie nach Ge-
schiftsbereichen

Risiken akzeptieren — keine Verande-
rung vornehmen

Risiken akzeptieren, jedoch mit einer
anderen Firma oder einem Business
Continuity Partner eine gegenseitige
Vereinbarung treffen, um die Hilfeleis-
tung nach einem Vorfall sicherzustellen
Risiken moglichst reduzieren und Vor-
kehrungen zur Hilfeleistung nach ei-
nem Vorfall treffen

Risiken soweit reduzieren, bis keine ex-
terne Hilfestellung mehr erforderlich ist
Risiko vermeiden

Risiko auslagern bzw. versichern (Risi-
ko transferieren)
Praventionsmafinahmen festlegen
Infrastruktur/Logistik (vor allem
Brandschutz etc.)

Personal (4-Augenprizip etc.)

Externe Dienstleister (Zweitlieferanten)
Technik (Datensicherung, Datenspiege-
lung etc.)

Bewiltigungsmafinahmen fiir High-
Risk-Szenarien festlegen
Evakuierungsplidne
Zweitstandortplane
Zweitlieferantenplédne
IT-Disaster-Recovery-Pline, etc
Richtlinien und Checklisten aufgrund
erstellter Krisenplidne

Massnahmen schulen

Pldne testen

Pline verbessern

Plane regelmissig aktualisieren (Emp-
fohlen: 1x jahrlich)

5 Zusammenfassung

Der Anstof zur Entwicklung von Stan-
dards findet sich vielfach im internen Vor-
gehen von Unternehmungen, welches sich
in der Praxis bewéhrt hat. In Diskussio-
nen mit unterschiedlichsten Interessen-
gruppen entstehen aus solchen Good
Practices offentlich zugingliche Empfeh-
lungen. Diese werden durch die Uberar-
beitung von Fachexperten im Laufe der
Zeitimmer umfangreicher, das verwende-
te Vokabular immer fachspezifischer und
fiir den Laien unverstdndlicher.

Vielfach muss der spitere Anwender die-
se Vorgaben wieder in eine fiir seine indi-
viduelle Situation passende und verstindli-
che Sprache zuriick iibersetzen. Dieser
Schritt ist fiir KMU nur schwer leistbar.
Wir schlagen alternativ einen Leitfaden vor,
der auf die Belange der KMU in Form und
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Formulierung eingeht, also einen wesentli-
chen Teil dieser Ubersetzungsleistung vor-
wegnimmt. Dazu haben wir Good Practi-
ces und Experten-Knowhow in einer von
der FHS St. Gallen durchgefiihrten Studie
zusammengefiithrt [3]. Im vorliegenden
Beitrag wurde der Aufbau dieses Leitfadens
skizziert und inhaltliche Schwerpunkte be-
griindet. Der eigentliche Leitfaden verwen-
det keine spezifischen Fachbegriffe oder
komplexe Strukturen sondern tiberwie-
gend einfache Handlungsanweisungen und
Checklisten. Wie die Referenz-Unterneh-
men unter den in der Studie analysierten
KMU zeigen, kann dieser Leitfaden erfolg-
reich von kleineren Unternehmen ohne
Hinzuziehen externer Berater und Exper-
ten umgesetzt werden.
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